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Annotatsiya. Magqolada, axborot psixologik xavfsizlik konsepsiyalari, jamiyat
axborotlashuvi, ta'limda yoshlarning axborot xavfsizligining psixologik jihatlari va uning ilmiy
asoslanishi masalalari ko'rib chigilgan.

Kalit so“zlar: Axborot ta’siri, himoya usullari, psixologik ta’sir, salbiy axborot ta’siri,
axborot xavfsizligi, yolg ‘on axborot, insonni himoya qilish hududi, tahdidlar.

INFORMATION-PSYCHOLOGICAL SECURITY AS A GLOBAL PROBLEM OF
HUMANITY.

Abstract. The article considers the concepts of information psychological security,
informatization of society, psychological aspects of information security of youth in education and
its scientific justification.

Keywords: information impact, method of protection, psychological impact, negative
information impact, information security, false information, area of human protection, threat.
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So'nggi bir necha o'n yilliklar davomida o'rtacha biz gabul giladigan har kungi ma'lumotlar
miqdori keskin oshdi. Endi mobil telefoni yo‘q yoki televizor, internetsiz yashaydigan odamni
tasavvur gilish giyin. Insoniyat joylashgan axborot muhiti, unga har doim, har bir o'gilgan yangilik
yoki tomosha gilgan videolar orqali juda katta ta'sir o‘tkazadi va bu bizning axborotlashgan
jamiyatimizning asosiy xavfidir. Endi ma'lumotlarning sifati va uning ishonchliligi shubha ostiga
olinmogda, chunki aslida tagdim etilgan ma'lumotlar shaxsga manipulyatsion ta'sirning kuchli
vositasidir.

Axborot kommunikatsiya texnologiyalari izoxli lug‘atida “Axborot” ga quyidagicha ta’rif
berilgan: Axborot:

1.Tagdim etilish shaklidan gat’iy nazar shaxs, predmet, dalil, vogea, hodisa va jarayonlar

haqidagi ma’lumotlar.
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2.Dalil, vogea, hodisa, predmet, jarayon kabi ob’ektlar hagidagi bilim(ma’lumotlar) hamda
tushunchalar yoki buyruglar.

3.Ma’lum xos matnida aniq ma’noga ega bo’lgan tushunchalarni ichiga oluvchi dalil,
vogea, hodisa, predmet, jarayon, tagdimot kabi ob’ektlar haqidagi bilim (ma’lumotlar).

4.Qiziqish uyg’otishi mumkin bo’lgan va saqlanishi va qayta ishlanishi lozim bo’lgan jami
dalil va ma’lumotlar... Axborot nur, tovush va radio to’lqinlari, elektr toki yoki kuchlanishi, magnit
maydoni, qog’ozdagi belgilar shaklida yaratilishi va tashilishi mumkin”. Shuni qo‘shimcha qilgan
xolda aytishimiz mumkinki, barcha axborot ogimlari tabiiy (tabiat tomonidan) va suniy (inson
tomonidan) yaratilgan turlarga bo’linadi.

Bundan tashqari, “Ommaviy axborot” tushunchasi xam mavjud. Ommaviy axborot:

1.Cheklanmagan shaxslar doirasi uchun mo’ljallangan hujjatlashtirilgan axborot, bosma,
audio, audiovizual va boshqga xabar va materiallar.

2.0mmaviy axborot vositalari orgali ommaviy targatiladigan bosma, audio, audiovizal va
boshga xabar va materiallar.

3.Bir paytning o’zida maxsus vositalar — mass-media yordamida shaxslar guruhiga
axborotni uzatish jarayoni”[1].

Jamiyatning axborotlashuvi - bu ma’lum bir davlat yoki jamiyatda axborot
texnologiyalarining keskin rivojlanishi natijasida sodir bo’ladigan holat.

Axborotlashgan jamiyat — axborot texnologiyalarining rivojlanganlik darajasi nugtai
nazaridan asosiy talablarga javob beruvchi jamiyat. Bunday davlatda asosiy faoliyati axborot bilan
ishlashdan iborat shaxslar jamiyat a’zolarining 50 foizidan yuqori bo’lishi hamda gazeta, jurnal,
radio, televidenie, kompyuter, Internet va uyali telefonlar bilan ta’minlanganlar soni turli idoralar
va aholining asosiy gismini tashkil etishi zarur[2].

Mamlakatlar o'rtasidagi axborot qarama-garshiligi kurashi sharoitida ko'pincha
ma'lumotlar ogimidan muhim va to'g'ri ma'lumotlarni ajratib olish juda giyin, shuning uchun
axborot ta'siridan hech bo'Imaganda ba'zi usullarini bilish kerak bo'ladi[3].

"Maxsus sharoitlarda davlat axborot siyosati” kitobi muallifi Manoylo A. V. psixologik
ta'sir turli xil usullar va asosiy vositalar yordamida odamlarning ongi va ong ostiga ta'sir ko'rsatish
mumkin, ular quyidagilar yordamida amalga oshirilishi mumkin: birinchidan, psixologik
usullarning o'zi (ishontirish, taklif gilish, xabardor gilish, rag'batlantirish, majburlash, jazolash,
namuna bo‘lish usuli); ikkinchidan, psixologik ta'sir harbiy vositalar yordamida amalga oshirilishi
mumkin; uchinchidan, psixologik ta'sir uchun potentsial dushmanni igtisodiy jihatdan buzishga
garatilgan savdo va moliyaviy sanktsiyalar tizimidan foydalanish mumkin; to'rtinchidan,
psixologik ta'sir fagat siyosiy vositalar yordamida amalga oshirilishi mumkin. [4]

A.V.Manoyloning fikricha, ma'lumot orgali manipulyatsiya gilish biz batafsil to'xtalib
o‘tishimiz zarur bo‘lgan bir qator usullarni 0'z ichiga oladi:

1.Axborot qayta yuklanishi(neperpy3ska). Katta miqdordagi ma'lumotlarning asosiy qismi
abstract mulohazalar, keraksiz bo‘lgan tafsilotlar haqida xabar beriladi.

2.Axborotni dozalash. Ma'lumotlarning fagat bir gqismi xabar gilinadi, golganlari puhtalik
bilan yashiriladi. Bu hagigatning ko‘rinishi buzilib qisqirishiga va tushunarsiz bo'lishiga olib
keladi.
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3.Katta yolg'on. Yolg'on ganchalik beadab va agl bovar gilmaydigan bo'lsa, unga
shunchalik tez ishonishadi, asosiysi uni iloji boricha jiddiy tusda yetkaza olishdir.

4.Haqiqiy faktlarni har ganday taxminlar, farazlar, mish-mishlar bilan aralashtirish.

5.Vaqgtni cho‘zish. Ushbu usul orqali turli bahonalar bilan haqigatan ham muhim
ma'lumotlarni e'lon gilishni biron bir narsani o'zgartirish uchun kech bo'lgunga qadar
kechiktirishga to'g'ri keladi.

6.0'z vaqtida yolg'on gapirish. Bu usul mutlago yolg'on, ammo favqulotda kutilgan ayni
vaqtdagi ma'lumotlarni yetkazishdir[5].

O'gimagan odam uchun, agar u qo'llanilsa, salbiy axborot ta'sirini tan olish juda giyin.

Shuning uchun salbiy axborot ta'siriga qgarshi turish texnikasi va axborot xavfsizligi
sohasidagi ta'lim masalalari juda dolzarb bo'lib qolmoqgda. Axborotning jamoatchilik fikrini
shakllantirishga ta'siri, axborot texnologiyalaridan foydalanish usullari va vositalarini hisobga
olgan holda, axborot-psixologik xavfsizlik muammosining dolzarbligiga ko'proq e'tibor garatish
lozim. Axborot-psixologik xavfsizlik kontseptsiyasining mohiyati shundaki, u shaxs, jamiyat
kontseptsiyasidan tashgariga chigadi va jamiyki insoniyat, taqdiri bilan bog'liq global
muammolarni o'z ichiga oladi, bu jihatdan u eng tajovuzkor, eng buzg‘unchi, halokatli global
muammolardan. Ma'lum bo'lishicha, bu holat xalgaro siyosatda yanada xavfli bo'lib, buyuk davlat
shovinizmi davlatlararo va mintagalararo muammolarni hal gilishda gullab-yashnashi mumkin.
Ushbu bosgichda ko'proq siyosiy muvofiglashtirishning an'anaviy usullari foydalanish talab
etiladi[6].

Psixologiya olamining yana bir professori V. Levitskiy "shaxsning axborot va psixologik
xavfsizligi" magolasida salbiy axborot ta'siridan himoya gilishning to'rtta usulini taklif etadi:

1-chi himoya qilish usuli: "g'amxo'rlik" - masofani oshirish, alogani uzish, axborot
ta'siridan tashqgariga chiqish. Turli xil axborot vaziyatlaridagi harakatlar quyidagicha bo'lishi
mumkin: ba'zi ommaviy axborot vositalarining kanallarini o'chirib go'yish (bezovta giluvchi
televizion kanal, internetdan chigish va boshgalar), aniq televizion radio dasturlarni tomosha
gilishdan (tinglashdan) bosh tortish; ba'zi gazetalar, maqolalar, rubrikalar va boshgalarni o'gishdan
bosh tortish; turli bahonalar bilan ommaviy ko'ngilochar tadbirlardan chigish: teatr, kontsert zali,
kinoteatr va boshgalar, mitinglar, yig'ilishlar va boshgalar; suhbatning yoqimsiz mavzusini
o'zgartirish, suhbat paytida shaxslararo munosabatlarni keskinlashtirmaslik istagi ("silliq
mavzular”, "o'tkir burchaklar" va boshqalarni chetlab o'tish), yogimsiz tajribalar manbai bo'lgan
uchrashuvlar, suhbatlardan turli bahonalar bilan bilan duch kelmaslikka xarakat gilish, uzilish..

2-usul; "Bloklash™ - axborot ta'sirini nazorat gilish, psixologik to'siglarni o'rnatish,
psixikani tashqi salbiy axborot ta'siridan himoya qgilish. "Blokirovka gilish" paytida bajariladigan
harakatlar: axborotni tanqidiy idrok etish; hissiy begonalashtirish (salbiy ma'lumotni "hissiyotsiz"
idrok etish); shaxslararo suhbat makonlarini ko'payishi — "aloga zonasi" ko‘proq o‘rnatish;
"psixologik to'siglar” dan foydalanish (ma'lumot manbasini kamsitish, hokimiyatni rad etish,
ma'lumotni jiddiy gabul gilmaslik, ishonchsizlik, ehtiyotkorlik va boshgalar)..

3-usul; "Boshqgarish™ - axborot ta'siri jarayonini, uning xususiyatlari va manbasiga ta'sirini
nazorat qilish. Amalga oshirish mumkin bo‘lgan harakatlar: fikr-mulohazalardan foydalanish;
sodir bo'layotgan narsalarga bo'lgan munosabatingizni (norozilik, ma'ruzachilarga norozilik)
ajoyib tadbirlarda ifoda etish; suhbat paytida “ular xafa bo'Imaydilar" tamoyilidan foydalanish,
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buning uchun do'st, bitta jamoaning a'zosi bo'lish istagini namoyish etish; suhbatdoshning
faoliyatini kutilmagan chalg'itish bilan zaiflashtirish yoki begarorlashtirish (masalan, iltifot
ko'rsatish, hamdardlik bildirish) va boshqalar..

4-usul: "yashirish™ - tashqi axborot ta'siriga bo'lgan munosabatingizni boshqarish.

Amalga oshirilgan harakatlar: ularning reaktsiyalarini kechiktirish, shoshilinch xulosalar
chigarmaslik va baholash, axborot ta'siridan kelib chigadigan harakatlar va amallarni kechiktirish
yoki rad etish; yashirish, his-tuyg'ularni, emotsiyalarni namoyon bo'lishini maskirovka (yashirish)
qilish, va boshqalar [7].

Ta'lim aholini axborot xavf-xatarlari va tahdidlarining salbiy ogibatlaridan himoya gilishni
shakllantirishda muhim rol o'ynaydi. Ushbu sohadagi ta'lim insonning axborot madaniyatini
shakllantirishga garatilgan bo'lib, bu unga tahdidlarni aniglash, ularga o'z vaqgtida javob berish va
gochish imkonini beradi, mabodo oldini olishning iloji bo'lmasa, 0'zi va yaginlarining hayoti va
sog'lig'ini saglash uchun to'g'ri harakat gilish imkonini beradi[8].

Zamonaviy ta'limning muhim qismi sifatida fugarolarning axborot va psixologik
xavfsizligi mamlakatda psixologik fonning magbul darajasini ta'minlashi kerak bo'lgan davlatni
ajratib turadi. Birog aynan mamlakatdagi ta'lim tizimiga -o'zini salbiy psixologik ta'sirlardan
himoya gila oladigan axborot-madaniy shaxsni shakllantirish roli berilgan[9].

Ta'limda yoshlarning axborot xavfsizligining psixologik jihatlari va uning ilmiy asoslanishi
masalasini ko'rib chigish tadgiqotning integral xususiyatini ta'minlaydi. Bu bog'liq va
o'rganilayotgan muammoning 0'zi murakkab va ko'p girrali ekanligi sababli, u turli xil ilmiy-
nazariy, uslubiy va uslubiy asoslar, ilmiy sohalar, shu jumladan madaniy, psixologik, pedagogik
va boshqalar uni yoshlarda shakllantirishning muvaffagiyati asoslashni talab qiladi. [Imiy
asarlarga murojaat qilish aslida yoshlarning axborot xavfsizligi psixologik jihatlarni o'rganishga
bag'ishlangan ilmiy tadqiqotlar yetarli emasligini tasdiglaydi[10].

Darhagigat, axborot va psixologik xavfsizlik kontseptsiyasi zamonaviy axborot
texnologiyalaridan tinchlik va bargarorlik uchun samarali foydalanish va boshqarishni talab
giladiki, bu muayyan millat, mamlakat, xalgning hayoti uchun jiddiy ijtimoiy xavf tug'dirishi
mumkin. Insonni salbiy va manipulyatsion ma'lumotlardan himoya gilish sohasidagi adabiy
manbalar va tadgiqotlarning nazariy tahlili fugarolarning axborot xavfsizligi muammosini
quyidagi yo'nalishlarga muvofiq hal gilish magsadga muvofiq degan xulosaga kelishimizga imkon
beradi:

- ommaviy axborot vositalarining gasddan yolg'on ma‘'lumot berish, ma'lumotlar fabrikasi
va o'ta xolislik uchun ma'muriy javobgarligini joriy etish;

- mavjud ommaviy axborot vositalarini tekshirish bilan shug'ullanadigan mustaqil xalgaro
komissiyalarni tashkil etish axborot resurslari, OAV talablariga mos kelmaydigan axborot
resurslarini aniglash magsadida;

- maktab va universitetlarda yosh avlod uchun salbiy axborot ta'siriga garshi kurashish
bo'yicha ochiq seminarlar yoki ma'ruzalar o'tkazish.
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