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Annotatsiya. Ushbu maqgolada zamonaviy axborot-kommunikatsiya texnologiyalari
rivojlanishi bilan yuzaga kelayotgan yangi avlod ragamli jinoyatlari va ularning inson
huquqlariga salbiy ta’siri tahlil qilinadi. Aynigsa, xorijiy mamlakatlarda kuzatilayotgan
kiberzo ravonlik, sun’iy intellektdan noto‘gri foydalanish, deepfake texnologiyalari orqali
sha’ni va qadr-gimmatga tajovuz, onlayn zo ‘ravonlik (cyberbullying), va ragamli kuzatuv orqali
shaxsiy hayot daxlsizligiga tajovuz holatlari alohida ko ‘rib chigiladi. Shuningdek, O ‘zbekiston
qonunchiligida mavjud bo ‘shliglar tahlil qilinib, yangi turdagi ragamli jinoyatlarga qarshi
huquqiy mexanizmlarni ishlab chiqgish zarurati asoslab beriladi.

Kalit so‘zlar: Raqamli jinoyatlar, inson huquqlari, sun’iy intellekt, deepfake
texnologiyalari,  kibertahdidlar, Budapesht konvensiyasi, raqamli  kuzatuv, huquqiy
implementatsiya, O zbekiston qonunchiligi, shaxsiy hayot daxlsizligi.

Annomayun. B cmamve ananusupyromes npecmynieHust HO8020 NOKOJIeHUsl 8 YUPPOBoll
cpede,  BOZHUKAlOWUe  6CIeOCMEUEe  CMPEMUMENbHO20 — PA36UmMus — UH@OOPMAYUOHHO-
KOMMYHUKAYUOHHBIX MEXHON02Ull, U UX HeeamusHoe GlusiHue Ha npasa uenogexa. Ocoboe
BHUMAHUE YOelsiemcs makum Gopmam yu@dposuvix yepos, Kax KubepOyiiuHe, HenpagomepHoe
UCNONb308AHUE UCKYCCIMEEHHO20 UHMELLEKMA, PACNPOCMpanerue OUngeikos, eMeuamenbCmeo
8 UACMHYIO JHCU3Hb NOCPEOCMBOM YUDPOB020 HADNIOOEHUS U UHble BUObL KUbepnpecmynienul,
3aguxcuposanHvie 8  MeMHCOYHAPOOHOU  npakmuxe.  Ananusupyiomcs  npooeivl 8
3aKkoHoO0amenvcmee  Yzbexucmana U 000CHOBbIBAEMCA  HEOOXOOUMOCMb  pa3pabomKu
9hpekmusHbIX NpPasosLIX MeXaHusMo8 Ol NPOMUBOOEUCMBUL COBPEMEHHBIM YUPPOBLIM
npecmynjieHusM.

Knwueewvie cnosa: Llugposvie npecmynnenus, npasa uenosekd, UCKYCCMEEHHbIL
ummeniekm, mexHono2uu oOungeix, Kubepyeposvi, byoanewmckas koneenyus, yugposoe
HabO0oeHue, npasoeast umniemMenmayusi, 3aKOHOO0AMeNbCmMeo V3bexucmana,
HeNnpuKoCHOBEHHOCMb YACHMHOU HCUZHU.

Abstract. This article explores the rise of next-generation digital crimes emerging from
the rapid development of information and communication technologies and their adverse effects
on human rights. Special attention is paid to cyber threats identified in foreign jurisdictions,
including cyberbullying, misuse of artificial intelligence, defamation via deepfake technologies,
and invasions of privacy through digital surveillance. It also highlights existing gaps in
Uzbekistan’s national legislation and substantiates the necessity for developing robust legal
mechanisms to counter digital threats to fundamental rights.
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Zamonaviy axborot-kommunikatsiya texnologiyalari hayotimizning deyarli barcha
jabhalariga chuqur kirib borib, inson faoliyatini tubdan o‘zgartirmoqda. Biroq bu jarayon
insoniyat oldiga yangi avlod xavflarini ham olib chiqdi. Ragamli transformatsiya natijasida
vujudga kelgan kiberjinoyatlar tobora murakkablashib, inson huquqlariga qarshi qaratilgan
hujumlarning ko‘lami kengaymoqda. Bu jinoyatlar orasida shaxsiy ma’lumotlarning noqonuniy
yig‘ilishi va tarqatilishi, sun’iy intellekt asosida yaratilgan deepfake materiallar orqali sha’ni va
qadr-gimmatga tajovuz, onlayn zo‘ravonlik (cyberbullying), raqamli kuzatuv, algoritmik
diskriminatsiya, feyk axborotlar va sun’iy manipulyatsiyalar alohida xavotir uyg‘otmoqda.

Xalqgaro amaliyotda bu kabi jinoyatlar soni jadal sur’atda oshib bormoqda. Jumladan,
AQSh Federal tergov byurosi (FBI) 2024-yilda 859 532 ta internet jinoyatini qayd etgan bo‘lib,
ular orqali yetkazilgan moddiy zarar 16 milliard AQSh dollaridan oshgan, bu 2023-yilga
nisbatan 33% ko‘proqdir.[1] Xususan, Al yordamida yaratilgan soxta tasvirlar, tovushlar yoki
videolar orqali shaxslar sha’niga tajovuz qilish holatlari keskin ko‘paymoqda. Xuddi shunday
tendensiyalar Yevropa Ittifoqi davlatlarida ham mavjud bo‘lib, Yevropol 2024-yilgi hisobotida
Al asosidagi huqugbuzarliklar xavfini “yuksak darajadagi tahdid” sifatida belgilagan.

O‘zbekiston Respublikasi miqyosida ham ragamli jinoyatlar ko‘paymoqda. 2024-yilda
mamlakatimizda sodir etilgan barcha jinoyatlarning 44,4 foizi raqamli jinoyatlar turkumiga
to‘g‘ri keladi va bu ko‘rsatkich 2020-yilga nisbatan 68 barobar ortgan.[2] Shu bilan birga,
Kiberxavfsizlik markazi tomonidan 2024-yilda 12 milliondan ortiq kiberhujum holati aniglangan
bo‘lib, 2023-yildagi 11 millionlik ko‘rsatkich bilan solishtirganda o‘sish aniq ko‘rinadi.[3] Shu
jumladan, bank kartalari orqali firibgarlik, shaxsiy ma’lumotlarni buzib olish, ijtimoiy tarmoqlar
orqali yolg‘on axborot tarqatish va boshqa zararli faoliyatlar orqali 1 trillion 909 milliard so‘mlik
zarar yetkazilgan.[4] Ushbu holatlar inson huquqglari — xususan, shaxsiy hayot daxlsizligi,
axborotga egalik huquqi, sha’ni va qadr-qimmatni himoya qilish kabi asosiy konstitutsiyaviy
kafolatlarga tahdid solmoqda. O‘zbekiston Respublikasi Jinoyat kodeksining 141-1-moddasi
(“‘Shaxsiy hayot daxlsizligini buzish”), 141-2-moddasi (“Shaxsiy ma’lumotlardan noqonuniy
foydalanish”) va 141-3-moddasi (“Shaxsning sha’nini va qadr-qimmatini kamsituvchi hamda
inson hayotining sir tutiladigan tomonlarini aks ettiruvchi ma’lumotlarni oshkor qilish’) ushbu
sohadagi ba’zi jinoyat turlarini qamrab olsa-da, amaldagi tartib ularni zamonaviy raqamli
jinoyatlar kontekstida huquqiy jihatdan yetarli darajada tartibga solmaydi.

Masalan, 141-1-modda deepfake texnologiyalari bilan bog‘liq sha’ni va qadr-qimmatga
zarar yetkazish holatlarini to‘liq qamrab olmaydi, 141-2 va 141-3 moddalirada esa algoritmik
diskriminatsiya yoki sun’iy intellekt vositasida ma’lumotlarni buzib talqin qilish kabi nozik
holatlarga moslashtirilmagan. Xalqaro tajriba, xususan Budapesht konvensiyasi (Convention on
Cybercrime of the Council of Europe (ETS No. 185) [5] ragamli jinoyatlarga qarshi samarali
kurash vositasi sifatida tan olingan bo‘lsa-da, uning asosiy qoidalari O‘zbekiston qonunchiligida
to‘lig implementatsiya qilinmagan.
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Shuningdek, xorijiy davlatlarda paydo bo‘lgan yangi jinoyat shakllari — masalan,
algoritmik kamsitish, robotlashtirilgan kuzatuv, raqamli repressiya — hali bizda qonuniy tasnifga
ega emas.

Zamonaviy raqamli jinoyatlar klassik kiberjinoyatlardan farqli ravishda inson
huquglarining bevosita buzilishiga olib kelmoqda. Ularga quyidagilarni kiritish mumkin:

e Deepfake texnologiyalar orqali sha’ni va qadr-qimmatga tajovuz — sun’iy intellekt
asosida yaratilgan soxta videolar, fotosuratlar va audioyozuvlar shaxsga oid yolg‘on axborotlar
tarqatish vositasiga aylanmoqda. Bu esa Jinoyat kodeksining 141-1-moddasi bilan fagat gqisman
tartibga solinadi.

e Onlayn zo‘ravonlik (cyberbullying) — asosan ijtimoiy tarmoqlar orqali o‘smirlar va
ayollarga nisbatan tahdidlar, haqorat va bosim o‘tkazish orqali shaxsiy daxlsizlik buziladi.

e Algoritmik kamsitish — sun’iy intellekt asosida ishlab chiqilgan algoritmlar orqali
fuqarolarni jins, millat yoki ijtimoiy kelib chiqishiga ko‘ra diskriminatsiya qilish holatlari
kuzatilmoqda.

e Ragamli kuzatuv (digital surveillance) — davlat va xususiy sektor tomonidan shaxsning
harakati, qarashlari va aloga ma’lumotlarini doimiy ravishda monitoring qilish orqali shaxsiy
hayot daxlsizligiga tajovuz gilinmoqda.

Mazkur holatlar insonning shaxsiy hayotga daxldor huquqlari, axborotga egalik huquqi,
sha’ni va qadr-qimmati, diskriminatsiyadan himoyalanish huquqlari kabi asosiy erkinliklarini
jiddiy xavf ostida qoldiradi. Budapesht konvensiyasi (2001) — kiberjinoyatlarga qarshi xalqaro
kurashda asosiy huquqiy asoslardan biri hisoblanadi. Konvensiyada quyidagi jinoyatlar aniq
belgilangan:

e tizimlarga noqonuniy kirish;

o ma’lumotlarni buzish yoki yo‘q qilish;

e kontentga oid jinoyatlar (shu jumladan pornografiya va tahdidlar);
o maxfiy axborotlarni ruxsatsiz egallash va targatish.

Yevropa Ittifoqi esa 2022-yildan boshlab AI Act (Sun’iy intellekt to‘g‘risidagi qonun)ni
qabul qilish orqali Al asosidagi xavflarni huquqiy nazoratga olishga kirishdi. Bu qonunda
algoritmik kamsitish, manipulyativ algoritmlar, xavfli biometrik monitoring kabi hodisalarga
qarshi choralar ko‘zda tutilgan. AQSh, aynigsa Kaliforniya shtatida, shaxsiy ma’lumotlar
himoyasi borasida California Consumer Privacy Act (CCPA) orqali o‘z yurisdiktsiyasidagi
kompaniyalarni fugarolarning axborotlariga ehtiyotkor munosabatda bo‘lishga majbur gqilmoqda.

Ushbu huquqiy hujjatlar O‘zbekiston uchun huquqiy modellashtirishda katta ahamiyatga
ega bo‘lishi mumkin.

Aytib o’tilganidek, zamonaviy raqamli texnologiyalar taraqqiyoti nafaqat iqtisodiy va
ijtimoiy sohalarni, balki inson huquqlari va erkinliklarini ham jiddiy sinov ostiga qo‘ymoqda.

Aynigsa, xorijiy tajribalarda tobora ko‘payib borayotgan yangi avlod raqamli jinoyatlari —
kiberzo‘ravonlik, deepfake texnologiyalari, sun’iy intellekt orqali sha’ni va qadr-qimmatga
tahdid, raqamli kuzatuv orqali shaxsiy hayotga tajovuz, algoritmik diskriminatsiya kabi holatlar
insonning fundamental huqugqlarini zamonaviy xavflar ostida qoldirmoqda. O‘zbekiston Jinoyat
kodeksida bu borada ayrim muhim moddalarning mavjudligi quvonarlidir, biroq ularni
takomillashtirish zarurati keskin dolzarblik kasb etmoqda.
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Jumladan, 141-1-modda (shaxsiy hayot daxlsizligini buzish), 141-2-modda (shaxsiy
ma’lumotlardan noqonuniy foydalanish) va ayniqsa 141-3-modda (Shaxsning sha’nini va qadr-
qimmatini kamsituvchi hamda inson hayotining sir tutiladigan tomonlarini aks ettiruvchi
ma’lumotlarni oshkor qilish) ragamli jinoyatlarning turli ko‘rinishlariga javob beradi. Biroq
ushbu moddalarda texnologik tahdidlar, sun’iy intellekt orqali sodir etilayotgan jinoyatlar, ilg‘or
monitoring usullari bilan bog‘liq huquqiy xatarlar va zamonaviy kiberjinoyatlarning kompleks
tabiati yetarli darajada aks ettirilmagan. Mazkur holat milliy qonunchilikni xalqaro standartlar
asosida chuqur takomillashtirishni talab etadi. Xususan, Budapesht konvensiyasi (2001),
Yevropa Kengashining 108+ Konvensiyasi [6] Ofzbekiston qonunchiligiga tizimli
implementatsiya qilish zarur. Bu hujjatlar orqali inson huquqlarini ragamli sohada kompleks
himoya qilish, zamonaviy texnologiyalar ortida yashirinayotgan xavflarni huquqiy jihatdan
bartaraf etish imkoniyati yaratiladi.

Xulosa qilib aytganda, ragamli makonda yuzaga kelayotgan jinoyatlarni samarali bartaraf
etish uchun, bir tomondan, Jinoyat kodeksining yuqoridagi moddalarini amaldagi tahdidlar
kontekstida yangilash, ikkinchi tomondan esa ilg‘or xalqaro huquqiy hujjatlarni to‘liq va izchil
implementatsiya qilish kerak deb hisoblayman.
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