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Annotatsiya. Ushbu magolada ijtimoiy tarmoglarda foydalanuvchilar tomonidan
yoziladigan gisga matnlar xavfliligini aniglash jarayoni K-Means algoritmi va yuqori chegaraviy
giymat — x > 0.7 asosida baholash orqali o ‘rganiladi.

Tadgiqot doirasida 1000, 5000, 10 000 va 20 000 ta yozishmadan iborat to ‘rt xil datasetda
eksperimentlar o ‘tkazildi. Natijalar shuni ko ‘rsatdiki, yuqori threshold qo ‘llanganda xavfli deb
belgilangan xabarlar soni ancha kamayadi, biroq aniglik sezilarli ravishda oshadi. Aynigsa, yirik
datasetlarda model xavfsiz va xavfli kontentni ancha to ‘g ri ajratadi.

Magola ijtimoiy tarmoqlarda xavfli ma’lumotlarni erta aniglash tizimlarini ishlab
chigishda amaliy ahamiyatga ega.

Kalit so“zlar: K-Means, klasterlash, xavfli kontent, threshold 0.7, matnlarni tahlil qgilish,
ijtimoiy tarmoglar, TF-IDF.

ABTOMATHYECKOE BBISIBJJEHUE OITACHBIX COOBIIIEHUM B COIIMAJIBHBIX
CETSIX: DKCIIEPUMEHTAJIbHBI AHAJIN3 HA OCHOBE KJACTEPU3AIINY K-
MEANS U TIOPOT'A 0.7

Annomayusn. B dannoii cmamve ucciedyemcs npoyecc asmomamuiecko2o onpeoeienus
VPOBHA ONACHOCMU KOPOMKUX MEKCMOBbIX CO0OujeHul, NyOIUKYeMblX NOoAb308AMENIMU 6
COYUANbHBIX CemsaX, C UCNONb308anuem aneopumma kiacmepusayuu K-Means u 6vicokozo
nopo206020 3navenus x > 0.7.

B pamkax uccnedoeanus Oviniu npogeoenvl IKCHEPUMEHMbL HA Hemblpex pa3IudHblX
Habopax oannwvlx, cooepaucawux 1000, 5000, 10 000 u 20 000 coobwenuii.

Tonyuennvle pezynvmamol NOKA3AIU, YMO NPUMeEHeHUe 8blcoKo2o threshold 3nauumenvro
CHUDICAem KOAUYeCMmB0 CO0OujeHUll, KIacCupuyupyemvix Kax ONAcHble, OOHAKO Npu 3SMOM
CYWecmeeHHO nogblulaen MOYHOCIb KIACCUDUKAYULL.

Ocobenno Ha KpynHulx damacemax mooeib Oolee KOPPEeKMHO paszoensem Oe30nacHbulll U
onacnvill konmenm. Hccnedosanue umeem npakmuyeckoe 3naueHue O01i  pa3pabomku
UHMENIeKMY ANbHBIX CUCTNEM PAHHE20 OOHAPYIHCEHUSI ONACHOU UHGOPMAYUU 8 COYUATLHBIX CEMAX.

Kniouesvie cnosa: K-Means, knacmepuszayus, onacnuiii konmenm, threshold 0.7, ananus
mexcma, coyuanvhvie cemu, TF-1DF.
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AUTOMATIC DETECTION OF HARMFUL MESSAGES IN SOCIAL NETWORKS:
EXPERIMENTAL ANALYSIS BASED ON K-MEANS CLUSTERING AND A 0.7
THRESHOLD

Abstract. This article investigates the process of automatically detecting the risk level of
short text messages posted by users on social networks using the K-Means clustering algorithm
and a high threshold value of x > 0.7. Experiments were conducted on four different datasets
consisting of 1,000, 5,000, 10,000, and 20,000 messages. The obtained results demonstrated that
applying a high threshold significantly reduces the number of messages classified as harmful,
while substantially improving classification accuracy. In particular, the model achieved better
separation of safe and harmful content on larger datasets. The study has practical significance for
the development of intelligent systems for the early detection of harmful information in social
networks.

Keywords: K-Means, clustering, harmful content, threshold 0.7, text analysis, social
networks, TF-IDF.

Kirish
Bugungi kunda Telegram, Instagram, YouTube va boshga ijtimoiy platformalarda har kuni
millionlab gisqa matnli xabarlar almashiladi.
Ushbu xabarlar orasida:
e zo‘ravonlikka undovchi,
e nafrat nutqi,
e hagoratli va tahdidli iboralar,
e yoshlar uchun zararli kontent,
e manipulyativ yoki ekstremistik fikrlar
kabi xavfli matnlarning soni ortib bormoqda. Bunday matnlarni qo‘lda filtrlaydigan
mutaxassislar soni cheklangan, ogim esa juda katta. Shuning uchun avtomatik xavfli kontent
aniglash tizimlari dolzarb ahamiyat kasb etadi.
Asosiy gism
Tadgiqgotning birinchi bosgichi — o‘gituvchisiz o‘qitish (unsupervised learning) asosida
matnlarni klasterlashdir. Bunda K-Means algoritmidan foydalanildi va Kklasterlarda olingan
og‘irlik ko‘rsatkichlariga threshold qo‘llanib, xabarlar xavfli va xavfsiz toifalarga ajratildi.
Avvalgi tajribalarda threshold 0.5 bo‘lganda xavfli yozishmalar soni ancha ko‘p
aniglangan edi. Ushbu magolada esa yugori threshold — 0.7 qo‘llanildi, ya’ni fagat juda ishonchli
tarzda xavfli bo‘lgan matnlar tanlandi.
Tadgigot metodologiyasi
1. Ma’lumotlar to‘plami
Tadqiqotda quyidagi to‘rtta dataset ishlatildi:
Dataset hajmi|Xavfli (> 0.7)|Xavfsiz (< 0.7)|Jami
1000 ta 26 974 1000

5000 ta 47 4953 5000
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Dataset hajmi|Xavfli (> 0.7)|Xavfsiz (< 0.7)|Jami
10000 ta 1304 8696 10000
20000 ta 1688 13849 20000

Bu datasetlar Telegram kanallaridan yig‘ilgan real matnlardan iborat bo‘lib, ular
tozalangan, takrorlar o‘chirib tashlangan, emodjilar, linklar, stop-so‘zlar filtrlangan.

2. Klasterlash jarayoni

TF-IDF vektorizatsiya

K=2 (xavfli/xavfsiz) ustun variant sifatida tanlandi

K-Means algoritmi Klaster markazlarini hisoblab, matnlarni 2 guruhga ajratdi

Har bir matnga “xavflilik og‘irligi” bahosi qaytarildi (0—1 oralig‘ida)

3. Threshold qo‘llash

Tadgiqotning asosiy bosqichi:

x > 0.7 — xavfli

X < 0.7 — xavfsiz

Bu qoidaga ko‘ra, faqat juda aniq xavfli bo‘lgan xabarlar ajratib olindi. Natijada xavfsiz
xabarlarning ulushi oshdi, xavfli xabarlar soni esa ancha kamaydi, ammo tasnif sifati oshdi.

Natijalar tahlili

1. 1000 ta yozishma bo‘yicha natija

Xavfli: 26

Xavfsiz: 974

Kichik datasetda xavfli xabarlar soni juda kam chiqdi. Bu shuni ko‘rsatadiki, threshold
juda yuqori bo‘lganda kichik datasetlar yetarli kontekst bermaydi. Ko‘plab neytral matnlar xavfsiz
kategoriya sifatida tanlangan.
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Kaefsis (¢ R.T): L3348

20000 ta yozishma
_KMeans xavflilik score — threshold = 0.7
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2. 5000 ta yozishma bo‘yicha natija
Xavfli: 47
Xavfsiz: 4953
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Bu bosqichda xavfli xabarlar soni biroz ko‘paygan, ammo baribir juda past. K-Means

klasterlari to‘g‘rilashgan bo‘lsa-da, xavfli matnlar soni umumiy ogimda kam uchraganini ko‘rish
mumkin.

10000 13 yozishma
K-Means xavfiilik score — threshold = 0.7
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3. 10 000 ta yozishma bo‘yicha natija

Xavfli: 1304

Xavfsiz: 8696

Bu yerda juda katta sakrash kuzatildi. Sababi:

matnlar soni ortgani sari semantik xilma-xillik shakllandi,

K-Means bargaror klasterlar hosil qildi,

0.7 threshold aniq xavfli kontentni filtrlashda yaxshi ishladi.

Bu bosgichdan boshlab threshold natijasi bilan klasterlar mos tushdi.

e
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4. 20 000 ta yozishma bo‘yicha natija

Xavfli: 1688

Xavfsiz: 13849

Katta dataset xavfli kontentni samarali ajratish imkonini berdi. Xavfli matnlar sonining 1.6
mingdan ortiq bo‘lishi model uchun kuchli asos yaratadi.
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1000 ta yozishma
K-Means xavililk score — threshold = 0.7
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Natijaviy tahlil va muhokama
1. Threshold 0.7 — aniglikni oshiradi, ammo xavfli xabarlar sonini kamaytiradi
¢ 0.5 thresholdga nisbatan:
o xavfli xabarlar soni 3-10 baravar kamroq,
e lekin sifat — ancha yuqori,
e noaniqlik darajasi keskin kamayadi.
Bu xavfli kontent bilan bog‘liq vazifalarda (terror, tahdid, ekstremizm) juda muhim.
2. Ma’lumotlar hajmi oshgan sari xavfli yozishmalar tabiiy ravishda ko‘proq aniqlanadi
1000 va 5000 datasetlarda xavfli xabarlar soni juda kam — ma’lumot yetarli emas
10 000 datasetdan boshlab model bargarorlashadi
20 000 dataset eng yaxshi, aniq natijani beradi
3. K-Means xavfsiz klasterlash uchun samarali, lekin katta datasetlarda bargaror ishlaydi
Model kam matn bilan ishlaganda xatolar bo‘ladi. Katta dataset esa:
e kontekst beradi,
e semantik o‘xshashliklarni aniqlaydi,
o xavfli kontentni to‘g‘ri ajratadi.
4. Threshold baland bo‘lganda “ishonchli xavfli kontent” olinadi
Bu yondashuv aynigsa:
e robot-moderatorlar,
e xavfsizlik tizimlari,
e yoshlar uchun zararli kontent filtrlash,
e media monitoring,
e uchun juda qulay.
Xulosa
O‘tkazilgan tajriba shuni ko‘rsatadiki:
1. K-Means algoritmi ijtimoiy tarmoqlardagi matnlarni dastlabki klasterlash uchun samarali
usuldir.

2. X > 0.7 threshold xavfli kontentni aniqlashda yukori aniglik beradi.
3. Dataset hajmi oshgan sari klasterlash sifati keskin yaxshilanadi.
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4. Optimal boshlang‘ich o‘qitish uchun kamida 10 000 ta, ideal holatda 20 000 ta matn
tavsiya etiladi.

5. Ushbu bosgichda olingan yarim-belgilangan datasetlar keyinchalik BERTbek, mBERT,
XLM-R kabi transformerlarda o‘qitish uchun juda qulaydir.

6. Tadqiqot natijalari ijtimoiy tarmoqlardagi xavfli kontentni avtomatik aniglash bo‘yicha
keyingi bosgich — chuqur o‘rganish modellarini yaratishda mustahkam asos bo‘lib xizmat giladi.
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