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Annotatsiya. Ushbu maqola ragamli igtisodiyotda kiberxavfsizlikning o'rni, hisoblangan
kiberxavfsizlikni ta’minlash masalalariga O’zbekistonda amalga oshirilayotgan ishlar ko’rib
chigilgan. Shuningdek mamlakatimizning kiberxavfsizlik bo’yicha xalgaro global reytingdagi
o’rni va 2018-2019 yillarda internet milliy segmentida ro’y bergan intsidentlar tahlil gilingan.

Kalit so’zlar: ragamli ma’lumotlar, axborot xavfsizligi, internet milliy segmenti, intsident,
tahdid, elektron xukumat, axborot tizimlari va resurslari.

THE ROLE OF CYBER SECURITY IN THE DIGITAL ECONOMY

Abstract. This article examines the role of cyber security in the digital economy, the issues
of ensuring cyber security, which are being implemented in Uzbekistan. Also, the place of our
country in the international global ranking of cyber security and the incidents that occurred in the
national segment of the Internet in 2018-2019 were analyzed.

Key words: digital data, information security, national segment of the Internet, incident,
threat, electronic government, information systems and resources.
POJIb KUBEPBE3OITACHOCTU B III/ICIDPOBOﬂ I9KOHOMMUKE

Annomayus. B Oaumnoii cmamve paccmampusaemcsi poiv Kubepbe3onacHocmu 6
Yughposoll IKoHOMUKe, BONPOCHI 0becneyenusi Kubepbe3onacHocmu, Komopvle peanu3yiomcs: 8
Vabexucmane. Taxoice npoanaru3uposano mecmo Hauiteli CMpaHvl 8 MeNHCOYHAPOOHOM
2N06aIbHOM pedmuHee Ku6ep6e30nacnocmu u uHuu()eHmbl, np0u3omec)mue 6 HAUYUOHAIbHOM
ceemenme cemu Uumepnem 6 2018-2019 2o00ax.

Knroueewie cnosa: uu(ﬁpoebze aaHHble, uH¢0pMClL;u0HHa}Z 6e30nacn0cmb, HaI/;uOHaJZbelﬂ

CecMEHM HHmepHema, uHuudeHm, yeposa, J2J1EeKMmpPOHHOE npasuneilibCmeo, qubOpMab;uOHHble
cucmembul U pecypcawl.

KIRISH

Bugungi kunda ragamli igtisodiyotni rivojlantirish magsadida dvlatimiz rahbari Shavkat
Mirziyoyev tomonidan 2020 yilni “Ilm, ma’rifat va raqamli iqtisodiyotni rivojlantirish yili” deb
e’lon qildi. 2020 yil 2 martda esa Prezidentimizning “2017-2021 yillarda O’zbekiston
Respublikasini rivojlantirishning beshta ustuvor yo’nalishi bo’yicha Harakatlar strategiyasini
“Ilm, ma’rifat va ragamli iqtisodiyotni rivojlantirish yili”’da amalga oshirishga oid davlat dasturi
to’g’risida”gi Farmoni bilan “Ilm, ma’rifat va raqamli iqtisodiyotni rivojlantirish yili” Davlat
dasturi gabul qilindi. Davlat dasturi beshta asosiy yo’nalishlardan iborat bo’lib, dasturning
beshinchi yo’nalishida 2020-2023 yillarga mo’ljallangan Kiberxavfsizlikka doir milliy strategiya
hamda “Kiberxavfsizlik to’g’risida”gi qonun loyihasini ishlab chiqish belgilanib qo’yilgan.

ADABIYOTLAR TAHLILI VA METODOLOGIYASI

Prezidentimizning 2018 yil 19 fevraldagi “Axborot texnologiyalari va kommunikatsiyalari
sohasini yanada takomillashtirish chora-tadbirlari to’g’risida”gi Farmoni Hukumatimiz tomonidan
raqamli igtisodiyotni rivojlantirish bo’yicha muhim chora-tadbirlar ishlab chigilishiga va hayotga
tatbiq etilishiga asos bo’ldi. Ragamli ma’lumotlarni boshqarishda axborot xavfsizligini ta’minlash
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muhim omil sanaladi. Bunda asosiy e’tibor raqamli ma’lumotlarga ruxsatsiz kirish, ularni axborot
vositachilaridan himoya qilgan holda xavfsizligini ta’minlash va axborotlar uzatishning
soddaligini ta’minlashga qaratilishi lozim.

Mazkur maqolani yozishda O‘zbekiston Respublikasi Prezidentining “2017-2021-yillarda
O‘zbekiston Respublikasini rivojlantirishning beshta ustuvor yo‘nalishini “Ilm-ma’rifat va
raqamli igtisodiyotni rivojlantirish yilida” amalga oshirishga oid Davlat dasturi to‘g‘risida”gi va
“Axborot texnologiyalari va kommunikatsiyalari sohasini yanada takomillashtirish chora-
tadbirlari  to‘g‘risida”gi, shuningdek, Prezidentimizning ‘“Axborot texnologiyalari va
kommunikatsiyalarini nazorat gilish va himoya gilish tizimini takomillashtirish chora-tadbirlari
to‘g‘risida’gi qarori hamda “Raqgamli O‘zbekiston — 2030 strategiyasi asos bo‘lib xizmat qildi.

MUHOKAMA VA NATIJALAR

Igtisodiyotning barcha sohalarida avtomatlashtirish axborot tizimlaridan foydalanilganda,
axborot xavfsizligi masalasiga alohida e’tibor qaratish lozim. Ko‘plab ma’lumotlar
ragamlashtirilgan, elektron shaklda saglanganida axborot va kiberxavfsizlik masalasi dolzarb
bo‘lib goladi. Davlatimiz rahbari axborot xavfsizligi sohasi mutaxassislariga shunday iltimos
bilan chigdiki, ular nafagat bu borada sodir bo‘lgan noxush hodisalarni o‘rganib, bartaraf etishlari,
balki bunday holatni oldindan ko‘ra bilishlari, ya’ni, oldini olishlari muhim deb ta'kidladilar.

Ragamlashtirish va kiberxavfsizlik tushunchalari doimo yonma-yon ketadi. Chunki barcha
tizim va jarayonlarni ragamlashtirish bilan birga ularning texnik jihatdan mukammal va xatosiz
ishlashi va xavfsizligini ta’minlash muhim ahamiyatga ega. Mamlakatimizda ragamli igtisodiyotni
rivojlantirishga qanchalik e’tibor qaratilayotgan bo‘lsa, kiberxavfsizlikni ta’minlashga ham
shunchalik ahamiyat berilmoqda. Xalqaro elektraloqa ittifoqi tomonidan har yili e’lon gilinadigan
kiberxavfsizlik bo‘yicha xalgaro global reytingda mamlakatimiz yuqori o‘rinlarda borayotgani
bunga yaqqgol misoldir.

Kiberxavfsizlik bo'yicha xalgaro global reyting ABI Research va HEI (Xalgaro
telekommunikatsiyalar ittifoqi) go'shma loyihasi bo'lib, indeks mamlakatlarning kiberxavfsizlik
sohasidagi ishtiroki darajasini baholash imkonini beradi. Majburiyat darajasi beshta yo‘nalish
bo‘yicha baholanadi: huquqiy chora-tadbirlar, texnik chora-tadbirlar, tashkiliy chora-tadbirlar,
salohiyatni rivojlantirish va xalgaro hamkorlik. 2019-yilda kiberxavfsizlik bo‘yicha jahon reytingi
sarhisobiga ko‘ra, O‘zbekiston Milliy kiberxavfsizlik indeksida 90-o°rin, Global kiberxavfsizlik
indeksida 52-o°‘rin va AKT rivojlanishi indeksida 95-o0‘rinni egalladi.

O‘zbekiston global kiberxavfsizlik indeksida oz o‘rnini mustahkamlamoqda. 2017-yilda
mamlakatimiz ushbu reytingda 93-o°rinni egallagan bo‘lsa, 2019-yilda 52-0‘ringa ko‘tarildi.

Kiberxavfsizlik - bu keng ma'noda axborot texnologiyalari, ya'ni qurilmalar, dasturlar,
axborot tizimlari va ma'lumotlarni himoya qilishga garatilgan chora-tadbirlar majmuidir. Bu
ma’lumotlarning maxfiyligini saqlash, ularning yaxlitligini himoya qilish, dasturlar va axborot
tizimlarining uzilishlarsiz to‘liq ishlashini ta’minlashni anglatadi. Bu ishlab chigarish
samaradorligini oshirishga xizmat giladi.

“Kiberxavfsizlik markazi” DUK(Davlat unitar korxonasi) tahlillariga ko’ra, 2019 yilda
internetning milliy segmenti veb-saytlarida 268 ta kiberxavfsizlik intsidenti aniglangan. Bu
ragamli olamdagi huqugbuzarliklar soni oldingi yilga garaganda 44 foizga kamaygan deganidir.
Shulardan 222 tasi kontentni ruxsatsiz yuklash, 45 tasi defeys (veb-sayt sahifasi boshga, masalan,
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reklama joylashtirilgan sahifaga almashtirilishini anglatuvchi xakerlik hujumi) va bittasi yashirin
mayning (kriptovalyuta platformasidagi yashirin faoliyat) ulushiga to’g’ri keladi. 2018 yil bilan
solishtirganda, internet milliy segmentida ruy bergan intsidentlar soni 2019 yilda ancha kamaygan,
bu esa kiberxavfsizlik sohasida amalga oshirilgan ishlar ijobiy samara berganligini ko'rsatadi.

Intsidentlarning 69 foizi O'zbekistondagi xosting-provayderlarida joylashgan veb-
saytlarda aniglangan, golgan 31 foizi xorijiy davlatlardagi xosting-provayderlaridagi saytlarga
tegishli. 80 ta holatga nisbatan tekshirish ishlari olib borilib, aniglangan zaifliklarni bartaraf etish
bo'yicha amaliy tavsiyalar berilgan, golgan 188 ta holat veb-sayt egalari tomonidan mustagil
ravishda bartaraf etilgan.

XULOSA

Kiberxavfsizlikka doir me’yorlarning huquqiy jihatdan mustahkamlanishi nihoyatda zarur.

Ragamli olam hali-hamon huqugqiy jihatdan 0’z maqomini aniq belgilay olgani yo’q. Kun
sayin tahdidlarning yangi tur va shakllari paydo bo’layotganligi, ularni qonunchilikda aks ettirish
zarurligi talab etadi. Kiberxavfsizlikka doir milliy strategiyani ishlab chigish milliy kibermakonda
jinoyatchilikka garshi qurashish sohasidagi faoliyatni tartibga soladi. Zero, virtual olamdagi
jinoyatchilikning zarar va xavfi real olamdagidan kam emas. 2020-2023 yillarga mo’ljallangan
kiberxavfsizlikka doir milliy strategiyaga ko’ra kiberxavfsizlikning yagona tizimi va muhim
hisoblangan infratuzilmani kiberhujumlardan himoya qilish sohasidagi huqugiy baza
shakllantiriladi.

“Kiberxavfsizlik to’g’risida”gi qonunda esa axborot kommunikatsiya va texnologiyalari
tizimini zamonaviy kibertahdidlardan himoya qilish, turli darajadagi tizimlar uchun
kiberxavfsizlik bo’yicha zamonaviy mexanizmlarni joriy etish, mazkur sohada davlat organlari,
korxonalar va tashkilotlarning huquglari va majburiyatlarini belgilash, ularning faoliyatini
muvofiglashtirish kabilar aks etishi kutilmogda. Yurtimizda olib borilayotgan barcha islohotlar
zamirida xalgimizga qulayliklar yaratish magsadi yotibdi. Kiberxavfsizlikni ta’minlashga alohida
e’tibor qaratilishi raqamli imkoniyatlardan ishonchli va xavfsiz tarzda foydalanishga zamin bo’lib
kelmoqda.
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